Wireless Networks by Harant, Vladimír
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ 







    
FAKULTA PODNIKATELSKÁ 
ÚSTAV INFORMATIKY 
FACULTY OF BUSINESS AND MANAGEMENT 
INSTITUTE OF INFORMATIC 
 
 




AUTOR PRÁCE   VLADIMÍR HARANT 
AUTHOR 
VEDOUCÍ PRÁCE  DOC. ING. MILOŠ KOCH CSC. 
SUPERVISOR 
BRNO 2008 



































Anotácia záverečnej práce   
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sietí. Nasleduje návrh podnikovej siete a jej zabezpečenia s ohľadom na bezproblémovú 
implementáciu, ekonomickú dostupnosť, ale aj požadovanú vysokú úroveň bezpečnosti. 
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1 Úvod 
V dnešnej dobe je bezdrôtové pripojenie čoraz rozšírenejšie a prístupnejšie. Na rôznych 
miestach sa nachádzajú verejné prístupové body, v domácnostiach sa objavuje tento typ 
siete čoraz častejšie a firmy tiež začínajú využívať výhody, ktoré bezdrôtové siete 
prinášajú. Popularita Wi-Fi sietí vzrastá aj vďaka jej integrácii do počítačov a ďalších 
komunikačných prostriedkov. Zavedenie bezdrôtovej siete do podniku nezanedbateľne 
zvýši flexibilitu pripojenia pracovníkov i návštevníkov do siete, umožní im voľný 
pohyb medzi kanceláriami bez prerušenia ich pripojenia k podnikovým sieťovým 
prostriedkom. Veľký prínos má taktiež pri rozširovaní, pretože ušetrí náklady a prípadné 
komplikácie spojené s rozširovaním pevnej siete. 
 Používanie bezdrôtových sietí však so sebou nesie isté riziká – jej signál môžu 
zachytiť okoloidúci užívatelia ale taktiež aj útočníci, ktorý sa prostredníctvom rôznych 
techník a nástrojov môžu dostať k citlivým dátam. Preto sa treba dôkladne zaoberať 
bezpečnosťou bezdrôtových sietí a to najmä v prípade, keď sa jedná o podnikovú sieť. 
Bezpečnosť týchto sietí býva často diskutovanou témou a preto sa jej budem v tejto 
práci obzvlášť venovať. 
1.1 Ciele práce 
Informovať o základných termínoch používaných pri Wi-Fi problematikách, rozviesť 
otázku zabezpečenia siete, návrhy riešení komplikácií, prejsť k tvorbe vlastnej siete, jej 







2 Teoretické východiská práce 
2.1 Štandard IEEE 802.11 
Pre praktické použitie bezdrôtových sietí je použiteľná iba jedna technológia- Wi-Fi 
siete podľa štandardu IEEE 802.11. Je to protokol, ktorý definuje prvú a druhú vrstvu 
ISO/OSI modelu, prenosové rýchlosti a frekvenčné pásma. Prvotný štandard bol 
vytvorený v roku 1997 a odvtedy už prešiel radou vylepšení a rozšírení, ktoré patria do 
rodiny 802.11x. Prenos dát funguje prostredníctvom elektromagnetických vĺn v pásme 
ISM, ktoré je vyhradené pre priemyslové, vedecké a lekárske potreby (Industrial 
Scientific and Medical). Pásmo 2,4 GHz vymedzil pre tieto účely americký regulátor 
FCC (Federal Communications Comission) aj európsky telekomunikačný úrad ETSI 
(The European Telecomunications Standards Institute). V roku 1999 vydal inštitút IEEE 
štandard 802.11a, ktorý pracoval v pásme 5 GHz, avšak prevádzkovanie sietí 
v bezlicenčnom pásme 5 GHz bolo v Európskej únií dlho obmedzené a to až do 
septembra 2005. Toto zdržanie čiastočne spôsobili spory medzi ETSI a IEEE. Práve 
pásmo 5 GHz bude používať zatiaľ ešte neschválený štandard 802.11n, ktorý bude 
zároveň spätne kompatibilný s predchádzajúcimi štandardmi. (6, str. 2) 
2.1.1 Časy pred zavedením jednotného štandardu 
Ešte pred zavedením štandardu IEEE 802.11 sa bezdrôtové prenosy používali iba pre 
špecializované účely. Chýbajúce štandardy viedli k tomu, že vznikali rady pomalých 
protokolov a drahých zariadení, ktoré neboli vzájomne kompatibilné. 
Obľúbené bezdrôtové aplikácie z dôb pred protokolom 802.11 boli bezdrôtové 
pokladne. Management veľkých obchodných stredísk prišiel na to, že zisky sa dajú 
zvýšiť tak, že u rôznych stánkov a pultov budú taktiež prijímať platby kartami. 
Bezdrôtové spracovanie platobných kariet bolo možné integrovať do stávajúcich 
podnikových procesov. Naviac on-line povaha transakcie minimalizovala riziká 
zneužitia kariet a uľahčovala účtovné spracovanie. Iným príkladom by mohli byť 
evidenčné a skladové systémy. 
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Avšak bezpečnosť týchto systémov bola diskutabilná. Bez znalostí protokolov 
bolo ich zneužitie obtiažne, takže väčšina spoločností sa spoliehala na prísne utajovanie 
technických podrobností použitého riešenia. (1, str. 27) 
2.1.2 Zavedenie štandardu IEEE 802.11 
V roku 1997 publikoval medzinárodný štandardizačný inštitút IEEE špecifikáciu 
štandardu bezdrôtovej siete pracujúcej v pásme ISM pod číslom 802.11. Táto 
bezdrôtová sieť poskytovala rýchlosť 2 Mb/s. Protokol pokrýval prvú (fyzickú) a druhú 
(linkovú) vrstvu modelu ISO/OSI. 
Na fyzickej vrstve boli definované tri metódy: 
• FHSS (Frequency Hopping Spread Spectrum) 
• DSSS (Direct Sequence Spread Spectrum) 
• Infračervený prenos 
FHSS pracuje na princípe frekvenčných preskokov - systém raz za cca 400 ms 
náhodne preskočí na inú frekvenciu - celkom 79 nezávislých kanálov o šírke 1 MHz 
zabezpečuje odolnosť proti rušeniu, je nenáročné na spracovanie signálu, avšak 
poskytuje iba nízku priepustnosť (maximálne 2 Mb/s). 
DSSS používa 13 kanálov o šírke 22 MHz, avšak povolené pásmo 2,4 GHz má šírku 
iba 83,5 MHz a prekrývajúce kanále sa vzájomne rušia, takže de-facto sú iba tri 
použiteľné. Vďaka zvýšenej odolnosti proti rušeniu, podpore vyšších prenosových 
rýchlostí a masovej produkcii čipov v Ázii, je dnes dostupnejší ako FHSS. 
Infračervený prenos – aj napriek tomu, že v protokole 802.11 je podpora 
infračerveného prenosu definovaná, nikdy nebol vyvinutý komerčne významný produkt. 
Na linkovej vrstve definoval štandard 802.11 nasledujúce služby: 
• Autentizáciu 
• Asociácia, disasociácia a reasociácia 
• Privátnosť (WEP) 
• Doručovanie MSDU (Mac Service Data Unit) (1, str. 28,32; 9) 
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2.1.3 IEEE 802.11b 
V roku 1999 vydal inštitút IEEE štandard 802.11b, ktorý definoval nové modulačné 
techniky, umožňujúce podporovať nové rýchlosti 5,5 a 11 Mb/s. Využíva už iba 
technológiu DSSS, takže karty používajúce FHSS už kompatibilné nie sú. Keďže 
802.11b používa pásmo 2,4 GHz, môžu zariadenia interferovať s mikrovlnnými rúrami, 
Bluetooth alebo inými zariadeniami používajúce rovnaké pásmo. Tento štandard sa stal 
veľmi obľúbeným vďaka jeho nízkym nákladom a jednoduchému použitiu. Zároveň s 
pomocou Wi-Fi Aliancie, ktorá zaisťuje vzájomnú kompatibilitu zariadení založených 
na 802.11x, môžu zákazníci nakupovať zariadenia bez obáv a rizika, že nebude 
kompatibilné so zariadeniami ostatných výrobcov. (1, str. 32,34) 
2.1.4 IEEE 802.11a 
V dobe schválenia štandardu 802.11b bol vydaný ďalší vysokorýchlostný štandard, 
802.11a. Tento štandard pracuje v frekvenčnom pásme 5 GHz, takže nie je kompatibilný 
s 802.11b.Výhodou tohto frekvenčného pásma bezo sporu je, že je menej vyťažené a 
dovoľuje použitie viacerých kanálov bez vzájomného rušenia. Pri tomto štandarde je 
prvýkrát zavedená modulácia OFDM (Orthogonal Frequency Division Multiplexing), 
ktorá má v jednom širokom frekvenčnom pásme vytvorených mnoho virtuálnych 
kanálov, prostredníctvom ktorých sa dáta prenášajú naraz. Vo výsledku sa jedná o 
rýchlejší prenos, ktorý dosahuje teoretických hodnôt až 54 Mb/s. Medzi nedostatky 
tohto štandardu patrí, že zariadenia založené na tomto štandarde nedokážu komunikovať 
so zariadeniami založených na 802.11b, poskytuje menší dosah (cca 20 až 60 metrov- 
záleží od hustoty zástavby) a za určitých okolností je taktiež problémom chýbajúca 
medzinárodná jednota frekvenčného pásma. (1, str. 34; 13) 
Prehľad rozdelenia pásma 5 GHz pre jednotlivé oblasti (prevzaté z (13)): 
Oblasť Frekvenčné pásmo 
Európa (ETSI) 5.47GHz ~ 5.725GHz 
USA (FCC) 5.18GHz ~ 5.35GHz; 5.725GHz ~ 5.825GHz 
Čína 5.725GHz ~ 5.85GHz 
Japonsko 5.15GHz ~ 5.25GHz 
Tabuľka 2.1 
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2.1.5 IEEE 802.11g 
V roku 2003 schválilo IEEE špecifikáciu 802.11g, ktorá rieši niektoré problémy 
štandardu 802.11a. V zásade je 802.11g prepracovaný štandard 802.11b pracujúci s 
rýchlosťou 54 Mb/s pri použití modulačnej techniky OFDM zo štandardu 802.11a na 
frekvenčnom pásme 2,4 GHz. Vzhľadom k tomu, že používa toto frekvenčné spektrum, 
je zároveň aj spätne kompatibilný so štandardom 802.11b. Pri spolupráci týchto dvoch 
štandardov samozrejme klesne prenosová rýchlosť na jednu z hodnôt, ktoré podporuje 
802.11b a na fyzickej vrstve sa využíva technológia DSSS, ktorú tento dnes asi 
najrozšírenejší štandard 802.11g tiež podporuje. (1, str. 36-37) 
2.1.6 IEEE 802.11n 
Začiatky prác na tomto štandarde siahajú až do roku 2004, pričom sa očakáva, že 
finálnu podobu bude mať v marci roku 2009. Tento nový štandard má priniesť znateľné 
zrýchlenie – priepustnosť až 300 Mb/s použitím novej fyzickej vrstvy pod skratkou 
MIMO (Multiple-Input Multiple-Output), ktorá používa viacero vysielacích 
a prijímacích antén. Aj napriek tomu, že oficiálne špecifikácie tohto štandardu neboli 
ešte odsúhlasené, Wi-Fi Alliance už od polovice roku 2007 začala certifikovať produkty 
vyhovujúce špecifikáciám 802.11n Draft 2.0. Keďže tento štandard pracuje 
s frekvenčnými pásmami 2,4 i 5 GHz, zachoval si spätnú kompatibilitu so všetkými 
predošlými štandardmi 802.11a,b,g , avšak so značnými obmedzeniami v rýchlosti 
komunikácie. (8;10) 
2.2 Dodatky k IEEE 802.11 
Do skupiny 802.11x patria viaceré štandardy, ktoré riešia rôzne problémy, alebo inak 
dopĺňajú funkčnosť doteraz vymenovaných protokolov. Medzi nich patria napríklad: 
2.2.1 IEEE 802.11d 
Globálny harmonizačný štandard, ktorý eliminuje nutnosť vývoja a výroby špecifických 
produktov pre rôzne krajiny. Zapnutím podpory tohto protokolu v prístupovom bode 
spôsobí, že zariadenie začne vysielať do celej siete ISO kód krajiny, v ktorej sa 
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nachádza. Pokiaľ je zapnutý, klient prispôsobí svoje frekvencie, vyžarovací výkon a 
priepustnosť. Štandard je vhodný pre systémy, ktoré chcú poskytovať medzinárodný 
roaming. (8) 
2.2.2 IEEE 802.11e 
Tento doplnok vylepšuje Media Access Control (MAC) podvrstvu linkovej vrstvy 
rozšírením podpory kvality služieb Quality of Service (QoS). Štandard je dôležitý pre 
aplikácie citlivé na dobu odozvy, ako sú napríklad Voice over Wireless IP a prúdové 
multimédiá. (8) 
2.2.3 IEEE 802.11h 
Je Wi-Fi štandard doplňujúci 802.11a, ktorý je navrhnutý s ohľadom na európske 
podmienky, aby bolo možné siete využívať mimo budovy. Rieši aj problémy s rušením 
od ostatných zariadení pracujúcich na frekvencii 5 GHz. V tomto pásme pracujú 
napríklad radary alebo niektoré satelitné systémy. Pracuje tak, že pri detekovaní rušenia 
obmedzia vysielací výkon alebo uvoľnia kanál, na ktorom to rušenie rozpoznali. (8) 
2.2.4 IEEE 802.11i 
Tento štandard, známy ako WPA2, je dodatok k IEEE 802.11 vylepšujúci autentizačný a 
šifrovací algoritmus pre Wi-Fi siete. Bol schválený 24.6.2004 a zneplatňuje tak pôvodné 
zabezpečenie Wired Equivalent Privacy (WEP), ktoré má mnoho bezpečnostných 
slabín. Bezpečnosti bezdrôtových sietí a taktiež tomuto dodatku sa budem viac venovať 
v niektorej z  nasledujúcich kapitol.  (9) 
2.3 Šírenie Wi-Fi signálu, jeho kvalita a dostupné rádiové 
frekvencie 
Bezdrôtové siete oproti klasickým pevným sieťam so sebou prinášajú aj niektoré 
problémy súvisiace s vlastnosťami rádiového signálu. Účinnosť bezdrôtových sietí je 
priamo závislá na vzdialenosti medzi vysielačom a prijímačom. Taktiež prekážky 
v prenose (železobetónové steny, kovové konštrukcie, stĺpy,..) ovplyvňujú kvalitu 
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výsledného prenosu. Skladanie odrazených signálov a veľká vzdialenosť výrazne 
znižujú kvalitu signálu u klienta, ktorý signál prijíma. Tým sa samozrejme aj znižuje 
prenosová rýchlosť, ktorou sú zariadenia schopné komunikovať. V zlých podmienkach 
alebo ťažko dostupných miestach môžu vznikať takzvané „hluché miesta“, ktoré nie sú 
signálom dostatočne pokryté a komunikácia s prístupovým bodom nie je možná. 
Niekedy stačí presunúť klientske zariadenie o niekoľko centimetrov a signál sa môže 
napraviť. Na intenzitu signálu a výslednú kvalitu prenosu má vplyv takisto aj 
rozmiestnenie prístupových bodov a výber typu antény. Jej charakteristiky 
ako smerovosť a výkon priamo ovplyvňujú ich použitie v určitých podmienkach. 
Obecne platí pravidlo, že v ideálnych prípadoch by medzi Wi-Fi zariadeniami mala byť 
priama viditeľnosť. Niekedy však ani to nemusí stačiť, pretože rádiový signál sa musí 
vyrovnať s ďalšou radou komplikácií, ako napríklad rušenie inými systémami 
v rovnakom pásme, vplyvy počasia alebo viaccestné šírenie signálu. 
V nepriaznivých podmienkach interiérov sa preferujú riešenia s väčším počtom 
prístupových bodov, ktoré majú nastavený nižší vysielací výkon. Zvýšenie výkonu 
vysielaného signálu totiž môže mať na kvalitu prenosu v ťažko dostupných miestach 
skôr negatívny efekt. 
Ďalším problémom, na ktorý narážame pri návrhu WLAN sietí je to, že siete 
založené na štandarde 802.11b/g umožňujú využívať iba tri vzájomne 
neprekrývajúce sa kanály aj napriek tomu, že ETSI konvencia, ktorej sa pridržiava aj 
Česká republika, má k dispozícii 13 povolených kanálov.. Je to dané použitou 
moduláciou, ktorá vysiela na frekvenčnom rozsahu 22 MHz. Lenže odstup od 
jednotlivých kanálov je iba 5 MHz, takže vysielanie na jednom kanály sa prekrýva 
s ďalšími štyrmi susednými kanálmi. (6) 
Prehľad použiteľných kanálov v pásme 2,4 GHz pre jednotlivé oblasti (prevzaté z (6)): 
Oblasť  Kanály (Frekvenčné pásmo) 
USA a Kanada  1-11 (2,412GHz ~ 2,462GHz) 
Európa mimo Francúzska a Španielska (ETSI)  1-13 (2,412GHz ~ 2,472GHz) 
Francúzsko  10-13 (2,457GHz ~ 2,72GHz) 
Španielsko  10-11 (2,457GHz ~ 2,462GHz) 
Japonsko  14 (2,484GHz) 
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2.4 Architektúra Wireless LAN  
Pre bezdrôtové siete existujú dve základné topológie: v jednom prípade sa klienti 
prepojujú navzájom (IBSS) a v druhom sa pripájajú k centrálnemu prístupovému bodu 
(BSS/ESS). 
2.4.1 IBSS, taktiež režim ad-hoc 
Siete v režime IBSS (Independent Basic Service Set) sa často označujú ako siete 
v režime ad-hoc. Sú založené na architektúre peer-to-peer a nepotrebujú k svojej 
činnosti žiadnu podpornú infraštruktúru. Tento režim sa najčastejšie používa ako 
náhrada rozbočovača v prípade dočasnej potreby zosieťovania. V sieti ad-hoc je 
prakticky každý klient zároveň malým prístupovým bodom. Schému tejto topológie 




          Obr. 2.1 
 
 
Veľmi často sa takéto siete používajú na rôznych zasadaniach alebo konferenciách, 
v reštauráciách alebo hocikde, kde si účastníci potrebujú posielať dáta. (1, str. 38) 
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2.4.2 BSS/ESS, taktiež režim infraštruktúry 
Basic Service Set (BSS), čiže siete s infraštruktúrou, disponujú jedným prístupovým 
bodom, ktorý sa nazýva tiež access point (AP). Sieť tvorená viacerými prístupovými 
bodmi sa nazýva Extended Service Set (ESS). V podstate sa jedná o dve alebo viac 
BSS prepojených distribučným systémom, zvyčajne Ethernetom. (1, str. 39) 
Nasledujúci obrázok ilustruje dve BSS siete spojené distribučným systémom 




2.4.3 Funkcie access pointu 
Funkciou prístupového bodu je sprostredkovanie komunikácie medzi klientmi 
v bezdrôtovej sieti a zároveň prepája celú Wi-Fi sieť s pevnou infraštruktúrou, ak je 
k nej pripojená. Vtedy pôsobí ako dvojportový most (bridge), v ktorom jeden je 
bezdrôtový a druhý typicky Ethernetový. Ako funkciu mostu Access point plní 
nasledujúce funkcie: blokuje alebo predáva rámce medzi portami, sleduje MAC adresy 
a filtruje (implicitne, prípadne explicitne definovaným filtrom MAC adries). Funkcie 
access pointu môžu byť podľa typu a nastavení rozšírené o funkcie sieťovej vrstvy, teda 
smerovaču, napríklad zaisťovať preklad adries (Network Address Translation – NAT), 
ktorý okrem iného predstavuje bezpečnostný prvok, pretože adresy interných staníc nie 
sú zverejnené do Internetu, ďalej prideľovanie adries (Dynamic Host Configuration 
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Protocol – DHCP) a samostatnou kapitolou je podpora virtuálnej privátnej siete 
(Virtual Private Network – VPN). Práve podpora VPN umožňuje užívateľom pripojiť 
sa prostredníctvom access pointu do firemnej siete, aby mohli pracovať so všetkými 
sieťovými prostriedkami bezpečne, akoby sa nachádzali priamo vo firme. (4, str. 55-57) 
2.4.4 Asociácia s access pointom 
K vytvoreniu BSS (ESS) siete je nutné, aby stanica asociovala s prístupovým bodom. 
Stanica pri nej vysiela žiadosť o prístup do siete a access point túto žiadosť buď príjme 
alebo zamietne. Jedna stanica sa môže asociovať iba s jedným prístupovým bodom, aj 
v prípade, keď je ich v dosahu niekoľko. Pred samotným procesom asociácie prebieha 
skenovanie dostupných sietí, ktoré môže byť pasívne alebo aktívne. Pri pasívnom 
skenovaní stanica sleduje na všetkých kanáloch 802.11 špecifické rámce, takzvané 
beacon, ktoré sú periodicky vysielané prístupovými bodmi a obsahujú informácie 
o danom access pointe a danej sieti. Pri aktívnom skenovaní stanica vysiela pokusné 






2.4.5 Bezdrôtové premostenie siete 
Access pointy môžu pracovať aj v špeciálnych režimoch, v ktorých spájajú dve alebo 
viac sietí. Vtedy ich nazývame bezdrôtové mosty – Wireless Bridge. Prístupový bod 
pracujúci v režime Wireless Bridge už ale nemôže fungovať aj ako Access Point, ktorý 
by poskytoval staniciam bezdrôtový prístup do siete. Existuje niekoľko režimov pre 
bezdrôtové premostenie sietí. (3, str. 47-48) 
2.4.5.1 Point-to-Point Bridge 
Tento režim sa používa pre premostenie dvoch kabelových sietí, ktoré zaisťujú dva 
prístupové body pracujúce v režime Wireless Bridge. Podmienkou fungovania je 
nastavený rovnaký názov SSID, zadanie MAC adresy druhého zariadenia a rovnaký 
kanál pre obidve zariadenia. (3, str. 48) 
Obr. 2.4 
2.4.5.2 Point-to-Multipoint Bridge 
Point to Multipoint Bridge sa používa v prípade, keď chceme prepojiť viac ako dve 
siete. Každé zo zariadení v tomto režime komunikuje so všetkými ostatnými 
zariadeniami pracujúcimi v tomto režime. Táto štruktúra sa využíva najmä pre rozsiahle 
siete vo veľkej budove, respektíve vo viacerých. Nežiaducim pripojeniam sa dá predísť 
nastavením filtru MAC adries v nastaveniach access pointu. Pri stavbe takejto siete 
treba dbať na to, že kompatibilita medzi zariadeniami rôznych výrobcov nie je zaručená. 
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Ak teda nie je možné dodržať uniformitu prístupových bodov, treba aspoň dodržiavať 
výber zariadenia s rovnakým firmwarom. (3, str. 49) 
Obr. 2.5 
2.4.5.3 Repeater 
Repeating je špeciálny prevádzkový režim premostenia. Prístupový bod, ktorý funkciu 
repeater podporuje, môže jednoducho rozšíriť dosah bezdrôtovej siete. Pracuje tak, že 
prijíma signál z iného prístupového bodu, ktorý vysiela a tento signál zosíli, opraví keď 





2.5 Bezpečnosť 802.11 sietí 
Bezpečnosťou siete sa rozumie minimalizácia zraniteľných miest sieťových 
prostriedkov. Ochranu v sieti si vyžadujú: 
? Informácie a dáta (vrátane dát spojených s bezpečnostnými opatreniami, napr. 
heslá); 
? Služby prenosu a spracovaniu dát; 
? Zariadenia; 
? Užívatelia z hľadiska svojho majetku a identity. 
Bezdrôtová sieť má oproti kabelovej sieti značnú nevýhodu spôsobenú jej princípom: 
nedá sa dostatočne obmedziť priestor, kde sa dá zachytiť jej signál. Vlny Wi-Fi sietí sa 
šíria všetkými smermi a môže ich zachytávať ktokoľvek, kto sa nachádza v ich dosahu. 
Pri nezabezpečenom prenose dát, silnej autentizácii užívateľa a zabezpečenom prístupe 
do podnikovej siete sa môžu útočníci dostať k citlivým podnikovým dátam.                        
Bezpečnosť bezdrôtových sietí môžeme rozdeliť do dvoch hlavných skupín:  
? Šifrovanie – zabezpečenie prenášaných dát pred odpočúvaním 
? Autorizácia – riadenie prístupu oprávnených užívateľov (6, str. 125) 
2.5.1 Bezpečnosť Wi-Fi na jednotlivých vrstvách 
2.5.1.1 Bezpečnosť na fyzickej vrstve 
Funkcia fyzickej vrstvy: modulácia, riešenie šumu a rušenia, vzťah vzdialenosti 
a priepustnosti dát 
? Vytýčenie priestoru a obmedzenie prieniku signálu: K splneniu týchto 
bezpečnostných opatrení je nutné použiť materiály budovy alebo miestností 
s minimalizáciou prieniku signálu, okná s izoláciou prostredníctvom kovovej 
fólie a taktiež nátery na báze kovu pre vnútorné a vonkajšie steny. 
? Anténa: Smerovanie antény je takisto veľmi dôležitá pre zvýšenie bezpečnosti, 
pretože aj pomocou nej vieme zaistiť usmernenie signálu žiadaným smerom. 
Toto vieme dosiahnuť najmä použitím smerovej antény, nie však všesmerovej. 
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? Modulácia: Pri odpočúvaní Wi-Fi signálu musí útočník použiť rovnaký typ 
modulácie- FHSS, DSSS, OFDM, alebo MIMO. 
? Identifikátor siete: Útočník musí poznať sieťový identifikátor, ktorý je 
štandardne SSID alebo ESSID, inak nie je možná asociácia so sieťou. (4, str. 63) 
2.5.1.2 Bezpečnosť na spojovej vrstve 
Funkcia spojovej vrstvy: kódovanie informácii, prepájanie medzi mostmi, VLAN 
Funkcia podvrstvy MAC (Ovládanie prístupu k médiu): management zahltenia siete, 
riadenie chýb, agregácia paketov, šifrovanie 
? MAC adresy: Prístupový zoznam Access Control List (ACL) na báze MAC 
adries sieťových kariet definuje pravidlá prístupu, pre ktoré MAC adresy zo 
zoznamu je vysielanie povolené. 
? Protokol: V prípade prevádzkovania viacerých sieťových protokol je možná ich 
filtrácia. 
? Autentizácia: Proces autentizácie, čiže overovanie identity klienta, môže 
prebiehať viacerými spôsobmi, napríklad: 
a) Otvorená – bez zabezpečenia (Open)  
b) Prostredníctvom Wireless Equivalent Privacy (WEP) na základe 
zdieľaného kľúča (Shared Key Authentification) 
c) Na základe 802.1x EAP s overením napríklad pomocou 
špecializovaných autentizačných serverov RADIUS (Remote 
Authentication Dial In User Service) 
? Šifrovanie: Na základe WEP (64 alebo 128-bitový kľúč), či DES/3DES (64-
bitový kľúč), alebo AES (128-bitový kľúč) (4, str. 63) 
2.5.1.3 Bezpečnosť na sieťovej vrstve 
Funkcia sieťovej vrstvy: nie je normou priamo špecifikovaná, avšak plní napríklad 
funkciu smerovania a podpory QoS. 
? Filtrácia IP adries: Riadenie prístupu na základe zoznamu autorizovaných IP 
adries 
? Firewall: Bezdrôtové smerovače môžu podporovať túto funkciu typicky pre 
blokovanie prenosu z Internetu do Wi-Fi siete (4, str. 64) 
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2.5.2 Bezpečnosť access pointu 
Pri bezpečnosti prístupového bodu je jednou z najdôležitejších vecí zaistiť elimináciu 
neoprávneného prístupu ku vzdialenej správe. Ak by sa k nej prípadný útočník dostal, 
mal by prístup ku kľúčom použitých protokolov a mohol by meniť ich nastavenia. 
Jedným zo spôsobov ako tomu zabrániť je zakázanie správy bezdrôtovou cestou 
a povoliť správu iba z metalickej strany, ak toto nastavenie konkrétny access point 
podporuje. Týmto opatrením môžu meniť nastavenia access pointu iba tí, ktorí majú 
prístup k metalickej infraštruktúre danej siete. Samotný prístupový bod musí byť 
mechanicky chránený nie len z dôvodu, aby sa útočník nedostal k metalickej 
infraštruktúre, ale ani ho nemohol resetovať, čo by malo za následok vrátenie všetkých 
nastavení na implicitné hodnoty, teda bez zabezpečenia. K zvýšeniu bezpečnosti 
prispeje tiež to, keď prístupový bod obsahuje pamäť flash, pretože zjednoduší 
implementáciu bezpečnostných záplat a iných modernizácií. Access point by mal 
podporovať aj Virtual LAN (VLAN), prostredníctvom ktorého sa dajú užívatelia 
pridružovať do skupín podľa prístupových práv k sieťovým prostriedkom a separovať 
tak užívateľskú prevádzku od správy siete. (4, str. 56) 
2.5.3 Service Set Identifier (SSID) 
Identifikátor SSID predstavuje označenie siete vysielané jedným alebo viacerými 
prístupovými bodmi (ESS, Extended Service Set) a všetkých prvkov, ktoré prináležia 
jednej sieti. Štandardne vysielajú prístupové body svoje SSID v beacon správe každých 
pár sekúnd. Môžu byť však nakonfigurované tak, aby nevysielali beacon správy a tým 
utajili svoje SSID. Takýmto spôsobom sa dajú siete utajiť pred bežnými užívateľmi, 
avšak skúsení útočníci majú svoje metódy, ako SSID siete jednoducho zistiť.  
Okrem SSID existuje aj ESSID (Extended Service Set Identification), ktorá je 
priamo naprogramovaná do access pointu pre identifikáciu siete, v ktorej sa nachádza. 
ESSID sa nevysiela, takže pridruženie do Wi-Fi siete je povolené iba autorizovaným 
staniciam, ktoré hodnotu ESSID siete poznajú. Preto sa siete používajúce ESSID 
označujú za uzavreté. (4, strana 66) 
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2.5.4 Bezpečnostný protokol WEP 
Protokol WEP (Wired Equivalent Privacy) predstavuje bezpečnostný doplnok už od 
štandardu 802.11b pre autentizáciu užívateľov a šifrovanie prenášaných dát. Pôvodne 
bol tento protokol určený na také zabezpečenie bezdrôtového prenosu, aké vtedy 
ponúkali klasické LAN siete, no stal sa ľahko prelomiteľným. WEP sa však nemusí 
povinne používať pre autentizáciu aj šifrovanie – dá sa používať iba pre šifrovanie a  
autentizáciu prenechať na iné metódy, čo je vhodnejšia alternatíva vzhľadom ku 
ľahkému prelomeniu WEP autentizácie. (4, strana 67) 
2.5.4.1 Autentizácia podľa WEP 
Autentizácia v rámci WEP je považovaná za slabú až relatívne nebezpečnú. Prebieha 
iba jednostranne, autentizuje sa iba užívateľ voči sieti. V skutočnosti sa overuje však iba 
identita sieťovej karty (konkrétne jej MAC adresa) a nie samotnej osoby užívateľa, čo 
sa považuje za jednu zo slabín protokolu WEP. Proces autentizácie môže prebiehať 
otvorene (open system) alebo prostredníctvom zdieľaného kľúča (shared key). 
Otvorená autentizácia nijak nekontroluje identifikačné údaje klienta. Ten iba pošle 
svoju identifikáciu a na jej základe dostane od prístupového bodu povolenie k asociácii. 
Prakticky sa tak môže akýkoľvek klient pripojiť do tohto otvoreného systému. 
Autentizácia zdieľaným kľúčom prebieha tak, že sa použije 40bitový užívateľský 
kľúč, ktorý je statický a platí pre všetkých klientov danej siete.  
Pri tomto postupe hrozí odhalenie WEP kľúča, pretože najprv sa prenáša otvorený 
text a po ňom text zašifrovaný, a to prípadnému útočníkovi stačí na odhalenie kľúča.  
(4, strana 68,69) 
2.5.4.2 Šifrovanie podľa WEP 
Šifrovanie prenášaných dát sa uskutočňuje na základe 64bitového alebo 128bitového 
kľúča, ktorý je zložený z dvoch častí. Prvú tvorí dynamicky meniaci sa inicializačný 
vektor (IV – Initialization Vector) o veľkosti 24 bitov a druhou je tajný kľúč o veľkosti 
40 bitov pri použití 64bitového, respektíve 104 bitov pri použití 128bitového kľúča. 
Inicializačný vektor je generovaný vždy stranou, ktorá vysiela a použije ju ku 
 21
vytvoreniu šifrovanej správy. Vygenerovaný inicializačný vektor pošle vysielacia strana 
v otvorenej forme v záhlaví každého paketu a príjemca ho použije na dešifrovanie 
prijatých dát. IV sa obvykle mení každým vyslaným paketom, takže výsledné šifrovanie 
je jedinečné pre každý paket, lenže množina všetkých možných IV nie je nekonečná, 
celkom ich môže byť 224, tj. približne 16,7 milióna. Norma WEP ale nešpecifikuje, ako 
sa má IV meniť, ani či sa má meniť každým paketom, takže táto možnosť je iba 
voliteľná. Väčšina výrobcov IV s každým paketom mení, avšak niekedy je dokonca 
verejne známy vzorec jeho obmeny, čo značne degraduje zabezpečenie danej siete. 
Norma dokonca nešpecifikuje ani spôsob distribúcie a prideľovania WEP 
kľúčov, ani ako často sa majú meniť. Kľúč je podľa normy statický, takže záleží len na 
správcovi siete, akými spôsobmi sa a ako často sa bude kľúč meniť. V praxi to potom 
znamená manuálne nakonfigurovať nový kľúč na každej bezdrôtovej stanici. 
WEP pre samotné šifrovanie používa symetrickú šifru RC4 (Ron’s Code No.4). 
Táto šifra bola zvolená na základe jej jednoduchosti implementácie priamo do hardwaru 
sieťového adaptéru s iba minimálnym dopadom na výkon. RC4 pracuje ako generátor 
pseudonáhodných čísel, ktorého základom je kombinácia tajného kľúča a IV. Výsledná 
postupnosť jednotiek a núl sa pomocou logickej funkcie XOR spojí s otvoreným textom 
a vytvorí tak zašifrovaný text. Dešifrovanie, keďže hovoríme o symetrickej šifre, 
prebieha taktiež použitím funkcie XOR na zašifrovaný text. Táto vlastnosť činí šifru 
RC4 a tým pádom aj celý protokol WEP náchylný na útoky. (4, str. 70-71) 
2.5.4.3 Integrita dát podľa WEP 
Protokol WEP zaisťuje aj integritu dát a to tak, že vykonáva kontrolný súčet naprieč 
dátovej časti rámca, ktorého výsledkom je ICV (Integrity Value Check). Ten sa 
zašifrovaný pripája na koniec rámca a pokiaľ sa u príjemcu nezhoduje uvedená hodnota 
ICV s tou, ktorú spočíta po dešifrovaní správy, rámec sa zahodí. Kontrolný súčet sa 
počíta pomocou funkcie CRC-32 (Cyclic Redundancy Check). Táto metóda však nie 
je veľmi spoľahlivá, pretože je náchylná na útoky, ktoré zamieňajú dáta v rámci bez 
toho, aby sa zmenil kontrolný súčet. (4, str.  72) 
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2.5.4.4 Slabé miesta protokolu WEP 
? Veľkosť inicializačného vektoru. Jeho veľkosť je 24 bitov, takže celkovo je 
možných 16 777 216 hodnôt. V praxi to však znamená, že pri plnej vyťaženosti siete 
a krátkych rámcoch behom niekoľko hodín dôjde k opakovaniu rovnakého IV. 
Odpočúvaním prenosu po dobu, pri ktorej dôjde k opakovaniu IV, útočník nazbiera 
potrebné informácie pre prelomenie WEP a môže dešifrovať prenášané dáta. 
? Ďalšie slabé miesto sa tiež týka IV – totiž nie všetky hodnoty z množiny vyše 16 
miliónov je vhodných pre šifrovanie. Ak útočník s pomocou vhodných nástrojov 
nájde slabé hodnoty IV, môže to mať za následok prelomenie bezpečnosti WEP. 
? Rozdiel medzi 64bitovým a 128bitovým šifrovaním. Druhé spomínané by malo 
z princípu poskytovať vyššiu bezpečnosť, avšak v obidvoch prípadoch sa používa 
24bitový inicializačný vektor, ktorý je slabým miestom celej bezpečnosti WEP. 
V praxi teda nemusí znamenať použitie 128bitového šifrovania vyššiu bezpečnosť 
siete. (5, str. 242) 
? Možnosť zneužitia vlastnosti symetrickej šifry RC4 a to napríklad tým, že útočník 
pošle klientovi siete prostredníctvom Internetu nejaký text (napr. e-mail) a následne 
bude odpočúvať, ako bude tento text pre klienta zašifrovaný prístupovým bodom. 
Ak už bude mať útočník k dispozícii dostatok textov v otvorenej i zašifrovanej 
podobe, môže tak odvodiť šifrovací kľúč. 
? Norma nešpecifikuje distribúciu kľúčov v bezdrôtovej sieti, čo v dôsledku znamená, 
že pri zmene kľúča je potrebná manuálna konfigurácia na všetkých zariadeniach 
danej sieti. 
? Jednostranná autentizácia – užívateľ nemá zabezpečené, že sa pripája 
k autorizovanému prístupovému bodu. 
? Autentizuje sa iba zariadenie a nie užívateľ, krádež zariadenia znamená aj krádež 
kľúča a prístup do siete. (4, str. 74) 
Aj napriek všetkým týmto slabinám je zabezpečenie podľa WEP stále lepšie ako žiadne. 
2.5.5 Filtrácia MAC adries 
Filtrácia fyzických MAC adries sieťových kariet predstavuje ďalšiu možnosť 
zabezpečenia bezdrôtovej siete. MAC adresa je 12ciferné hexadecimálne číslo a býva 
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uložené vo firmware sieťovej karty. Bohužiaľ ani táto metóda nie je úplne bezpečná. 
Útočníci totiž môžu odpočúvať prevádzku na sieti a zachytiť z nej, ktoré MAC adresy 
sú v sieti autorizované. Keďže MAC adresa sa dá jednoduchými softwarovými 
nástrojmi zmeniť, útočníkovi nerobí problém zmeniť si svoju adresu na jednu 
z povolených a pripojiť sa tak do siete. (5, str. 243) 
2.5.6 Bezpečnostný štandard IEEE 802.1x 
IEEE 802.1x (Port Based Network Access Control) je obecný bezpečnostný rámec pre 
všetky typy sietí, ktorý zahrňuje: 
? autentizáciu užívateľov 
? integritu správ (šifrovaním)  
? distribúciu kľúčov 
802.1x obsahuje tri základné komponenty:  
? Žiadateľ (Supplicant): užívateľ alebo klient, požadujúci prístup k sieti; 
? Autentizátor (Authenticator): Prístupový bod, povoľujúci alebo blokujúci 
prístup do siete; 
? Autentizačný server (Authentication Server): Systém udržujúci autentizačné 
informácie, typicky server RADIUS (Remote Authentication Dial In User 
Service)  (1, str. 80) 
Štandard 802.1x je založený na základe autentizačného protokol vyššej vrstvy EAP 
(Extensible Authentication Protocol). Jedná sa o mechanizmus prenosu EAP paketov 
prostredníctvom spojovej vrstvy siete. Správy EAP sa zapuzdrujú do rámcov 802.1x 
a preto sa 802.1x označuje aj ako EAPOL (Extensible Authentication Protocol over 
LANs). (6, str. 133-134) 
802.1x umožňuje dynamické generovanie kľúčov, ktoré nahradzuje časovo 
náročnejšiu a potenciálne nebezpečnú distribúciu šifrovacích kľúčov. Dynamické kľúče 
sú známe iba danej stanici, majú obmedzenú životnosť a používajú sa k šifrovaniu 
rámcov na danom porte, pokiaľ sa stanica neodhlási alebo neodpojí. Na rozlomenie 
dynamických kľúčov sa už nedá použiť útok hrubou silou, ako tomu bolo u statických 
zdieľaných kľúčov WEP. (4, str. 79,81) 
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2.5.6.1 Autentizácia podľa 802.1x pre Wi-Fi siete 
Autentizácia pre bezdrôtové siete sa realizuje na úrovni portov prístupového bodu Wi-Fi 
siete (každá bezdrôtová stanica komunikuje s jedným logickým portom access pointu). 
802.1x blokuje prístup k segmentu lokálnej siete pre užívateľov bez patričného 
oprávnenia. (6, str. 133) 
        Prostredníctvom 802.1x sa už autentizuje samotný užívateľ a nie klientska 
stanica ako tomu bolo u WEP. Týmto sa vylučuje narušenie bezpečnosti napríklad 
odcudzením zariadenia s bezdrôtovou kartou. Autentizácia je vzájomná – jak 
užívateľa, tak prístupového bodu. Týmto sa zamedzí útokom prostredníctvom falošných 
prístupových bodov. (4, str. 78-79) 
Postup autentizácie podľa 802.1x: 
1. Klient odošle počiatočnú správu na prístupový bod, ktorý odpovie žiadosťou na 
identitu klienta správou; 
2. Klient odpovie správou, ktorá obsahuje jeho identifikačné údaje; prístupový bod 
zapuzdrí odpoveď klienta do paketu a vyšle ju autorizačnému serveru RADIUS; 
3. Server RADIUS odpovie poslaním správy obsahujúcu povolenie alebo zákaz 
prístupu pre daného klienta do siete; 
4. V prípade povolenia je príslušný (logický) port prístupu do siete otvorený pre 
komunikáciu úspešne autentizovaného užívateľa s ostatnými sieťovými 
prostriedkami. (6, str. 134) 




2.5.6.2 Autentizačné metódy protokolu EAP 
Štandard 802.1x je založený na Extensible Authentication Protocol (EAP), ktorý 
podporuje viacero autentizačných metód. V súčasnej dobe existujú desiatky týchto 
metód, ktoré sa líšia náročnosťou implementácie a aj výslednou bezpečnosťou celého 
riešenia. Dôležité je, aby zvolenú metódu podporovali všetky tri komponenty systému: 
žiadateľ, autentizátor aj autentizačný server. 
MD5 
Metóda MD5 predstavuje najnižšiu možnú úroveň zabezpečenia a najľahšie sa 
implementuje. Táto metóda je napadnuteľná celou radou útokov vrátane relatívne 
jednoduchého slovníkového útoku. Naviac musia byť heslá na strane serveru uložené 
v čitateľnej podobe, čo predstavuje ďalší bezpečnostný problém. Okrem toho táto 
metóda nepodporuje vzájomnú autentizáciu, takže je zraniteľná útokmi „man-in-the-
middle“. Na rozdiel od ostatných metód EAP metóda MD5 nepodporuje dynamické 
generovanie WEP kľúčov. Neobsahuje ani žiadne mechanizmy umožňujúce vytvárať 
individuálne kľúče pre jednotlivých klientov a relácie. 
Z týchto všetkých vlastností vyplýva, že metódu MD5 by sme v produktívnom 
prostredí nikdy používať nemali. Neposkytuje totiž o nič lepšie zabezpečenie, ako 
poskytuje WEP – útočníci môžu naďalej odpočúvať sieť a ľahko dešifrovať kľúč WEP. 
Metóda MD5 bola zavedená iba kvôli spätnej kompatibilite a z testovacích dôvodov. 
Niektorí výrobci vo svojich zariadeniach túto metódu vôbec nepovoľujú, pretože 
nepredstavuje dostatočne bezpečný autentizačný postup. (1, str. 84) 
LEAP – Lightweight Extensible Authentication Protocol 
Protokol LEAP poskytuje jak vzájomnú autentizáciu, tak i dynamickú obnovu 
WEPových kľúčov. Tento protokol navrhla v roku 2000 spoločnosť Cisco ako dočasné 
riešenie pred prijatím štandardu 802.1x. Táto metóda pracuje tak, že pre každé klientske 
pripojenie sa vygeneruje jednorazový kľúč WEP, takže každý klient pracuje s iným 
dynamickým WEP kľúčom, ktoré ani sám klient nepozná. LEAP ďalej podporuje 
funkciu, ktorou sú časové limity jednotlivých relací. V dôsledku toho sa užívateľ musí 
každých niekoľko minút prihlásiť a autentizovať znovu. Táto funkcia má za následok to, 
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že sa pravidelne budú meniť WEP kľúče a prípadný útočník by nemal dostatok času na 
ich rozlúštenie. LEAP ešte k tomu prevádza vzájomnú autentizáciu, tým sa vytvára 
ochrana proti inštalácii falošných prístupových bodov. Aj táto autentizačná metóda má 
jedno slabšie miesto: pre autentizáciu klienta i prístupového bodu sa používa protokol 
MS-CHAPv1, ktorý obsahuje známe zraniteľné miesta. 
               LEAP je bohužiaľ  protokol neštandardný, podporovali ich iba zariadenia 
Cisco a nedočkal sa širokej podpory ostatných výrobcov. Bolo nutné použiť klientske 
adaptéry, prístupový bod aj RADIUS výhradne od Cisca, iba v tom prípade sa dalo 
LEAP použiť. Vzhľadom k tomu, že väčšina spoločností sa bráni väzbe na jediného 
dodávateľa, sa protokol LEAP nikdy veľmi nerozšíril. Uniformita dodávateľa je 
v dnešnom zmiešanom prostredí iba ťažko dosiahnuteľná. (5, str. 244-245; 1, str. 84-85) 
FAST – Flexible Authentication via Secure Tunneling 
Protokol FAST je následníkom LEAP. Jedná sa opäť o firemné riešenie Cisco, ktoré 
vyžaduje uniformitu výrobcu zariadení. Bol vyvinutý s účelom ošetrenia slabín 
predošlého LEAP, pričom si zachoval relatívne jednoduchú implementáciu. Pred 
výmenou hesiel sa zostavuje vzájomne autentizovaný bezpečný tunel. Tento bezpečný 
tunel sa buduje medzi klientom a RADIUS serverom pomocou kľúča PAC (Protected 
Access Credential), ktorý sa ukladá do pamäte cache u klienta aj serveru a periodicky sa 
obnovuje. Táto periodická výmena hesla z dôvodu jeho vypršania predstavuje výhodu 
oproti LEAP –  imunitu proti slovníkovým útokom. (4, str. 86-87) 
TLS – Transport Layer Security 
Protokol TLS  predstavuje z pohľadu bezpečnosti najsilnejšie riešenie, jeho nasadenie je 
ale zároveň najobťažnejšie. Túto metódu vyvinula firma Microsoft a namiesto 
kombinácie užívateľského mena a hesla zabezpečuje autentizáciu pomocou certifikátov 
X.509. TLS poskytuje dve dôležité funkcie – vzájomnú autentizáciu i dynamickú 
obnovu kľúčov. Protokol prostredníctvom PKI (Public Key Infrastructure, infraštruktúra 
verejného kľúča) vytvára šifrovaný tunel, ktorým prebieha výmena autentizačných 
údajov. Aby sme mohli TLS použiť, musia byť na strane klienta aj autentizačného 
serveru inštalované digitálne certifikáty. Nevýhodou tohto riešenia je, že vybudovať 
úplnú infraštruktúru podporujúcu PKI je veľmi komplikované. (5, str. 245; 1, str. 85) 
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TTLS – Tunneled Transport Layer Security 
Protokol TTLS vyvinuli firmy Funk Software a Certikom ako alternatívu k vyššie 
popisovanej – TLS. Podporuje vzájomnú autentizáciu i dynamickú obnovu WEPových 
kľúčov. Na rozdiel od TLS však TTLS vyžaduje certifikát iba na strane serveru, klienti 
sa autentizujú iba podľa kombinácie užívateľského mena a hesla. TTLS je tak takmer 
rovnako zabezpečený ako TLS, jeho nasadenie je ale omnoho jednoduchšie.  
(5, str. 245; 1, str. 85) 
PEAP – Protected EAP 
Protokol PEAP vytvára bezpečný tunel, ktorého prostredníctvom sa užívateľ siete môže 
autentizovať využitím existujúcich metód autentizácie. PEAP podporuje vzájomnú 
autentizáciu, dynamickú obnovu kľúčov a vyžaduje certifikát iba na strane serveru. 
Autentizácia klientov prebieha zabezpečeným kanálom, takže je možno použiť menej 
zabezpečenú metódu. Používa sa napríklad MS-CHAP verzie 2 a celý postup bude 
bezpečný, pretože komunikácia týmto protokolom prebieha v zabezpečenom tuneli.  
(1, str. 86; 4, str. 88) 
2.5.6.3 Súhrn štandardu 802.1x 
Protokol 802.1x predstavuje veľmi účinnú metódu zabezpečenia bezdrôtovej siete, 
pretože pri použití pokročilejšej autentizačnej metódy podporuje dynamické 
generovanie kľúčov a vzájomnú autentizáciu. Vďaka týmto bezpečnostným opatreniam 
nie je bezdrôtová sieť už tak zraniteľná rôznymi útokmi. Na rozdiel od tradičného 
bezpečnostného protokolu WEP, kde všetci užívatelia zdieľali rovnaké statické kľúče, 
umožňuje 802.1x dynamicky generovať kľúče zvlášť pre jednotlivých užívateľov i 
pre jednotlivé relácie. 
 Protokol 802.1x predstavuje iba základňu, ktorá umožňuje v akejkoľvek sieti 
použiť protokol EAP. Protokol EAP je tiež iba základňa umožňujúca používanie 
rôznych autentizačných metód. Od použitej autentizačnej metódy sa odvíja obtiažnosť 
celej implementácie aj výslednou bezpečnosťou. Pri výbere hardwaru však nesmieme 
zabudnúť na to, aby zvolenú metódu autentizácie podporovali všetky komponenty siete. 
(1, str. 87) 
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2.5.7 WPA 
WPA (Wi-Fi Protected Access) bolo prijaté na konci roku 2002 ako dočasné riešenie  
namiesto už nedostačujúcemu WEP pre zabezpečenie bezdrôtových sietí do doby, 
pokým bude schválený doplnok štandardu 802.11i. Hlavnou výhodou tohto štandardu je 
prijatie tých prvkov z  802.11i, ktoré nevyžadovali zmeny v hardware. Takto mohla 
prebehnúť modernizácia väčšiny zariadení iba prostredníctvom softwarových, resp. 
firmwarových zmien. WPA preto používa rovnaký šifrovací algoritmus RC4 ako WEP, 
tým pádom je s ním spätne kompatibilný a taktiež je dopredne zlučiteľný 
s 802.11i/WPA2. WPA podporuje dynamické kľúče, ale taktiež aj statické zdieľané 
kľúče. Použitý protokol pre utajenie prenášaných dát TKIP (Temporal Key Integrity 
Protocol) je určený na riešenie nedostatkov protokolu WEP. (4, str. 92-93) 
2.5.7.1 Protokol TKIP 
Protokol TKIP (Temporal Key Integrity Protocol) obsahuje nasledujúce funkcie: 
? Dynamické generovanie kľúčov 
? Kontrola integrity správ 
? Číslovanie paketov 
TKIP používa 128bitový kľúč pre šifrovanie označený ako TK – Temporal Key  (klient 
a access point zdieľajú rovnaký šifrovací kľúč, pre každý paket iný) a 64bitový kľúč pre 
kontrolu integrity správ, ktorý sa označuje ako MIC – Message Integrity Code (klient 
a AP majú každý svoj). Vďaka zdvojnásobenej veľkosti inicializačného vektoru oproti 
WEP na 48bitov zamedzuje TKIP možnému zneužitiu IV, ako tomu bolo práve u WEP. 
Ďalším vylepšením IV u tohto protokolu je sekvenčné počítadlo. IV sa prostredníctvom 
neho postupne zvyšuje a pakety mimo túto postupnosť sa automaticky zahodia. Tým sa 
zabráni špecifickým typom útokov, ktoré boli možné u protokolu WEP. 128bitový kľúč 
sa u TKIP mení s každým paketom a tým sa eliminujú slabiny, ktorými trpel WEP 
používaním statického kľúča. Kvôli svojej zložitosti však TKIP znižuje výkonnosť 
v porovnaní s WEP o 5-15%. (4, str. 94-95) 
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2.5.7.2 Autentizácia podľa WPA 
Nové bezpečnostné mechanizmy integrované v rámci WPA museli odstrániť zásadné 
nedostatky protokolu WEP, teda najmä prakticky nulovú autentizáciu (neautentizoval sa 
užívateľ, ale zariadenie a iba jednosmerne) a slabé šifrovanie statickým kľúčom.  
 WPA ponúka autentizáciu v dvoch rôznych režimoch, ktoré sú vhodné pre 
viaceré prostredia: v podnikovom prostredí predpokladá použitie štandardu 802.1x 
a teda aj centralizovaného autentizačného serveru zodpovedného za distribúciu kľúčov 
(typicky RADIUS), zatiaľ čo v prostredí domácich sietí sa používa jednoduchší režim 
prednastaveného kľúča PSK (Pre-Shared Key). V tomto režime stanica zdieľa tento 
kľúč s prístupovým bodom a žiadne ďalšie overovanie identity už neprebieha. Takto 
stačí domácim užívateľom manuálne nakonfigurovať heslo na prístupový bod a na 
všetky pripájané zariadenia. (4, str. 94) 
2.5.7.3 Integrita dát podľa WPA 
Pre zaistenie integrity dát sa používa MIC (Message Integrity Code). MIC ku každému 
rámcu pridáva digitálny podpis,  ktorým zamedzuje útokom typu „man-in-the-middle“. 
Pri tomto type útoku mohol útočník odchytiť paket na jeho ceste k príjemcovi, zmeniť 
ho a poslať ďalej. Digitálny podpis o veľkosti 64 bitov sa počíta na základe dátovej časti 
rámca, zdrojovej a cieľovej MAC adresy, poradového čísla paketu a náhodnej hodnoty. 
Po vypočítaní sa zabuduje do dátovej časti rámca a až potom sa celý zašifruje. 
U príjemcu sa najprv skontrolujú hodnoty IV, ICV a až potom samotný MIC. Pri 
odhalení útoku na integritu dát sa okamžite prestanú používať aktívne kľúče a po 
minúte dôjde k prekľúčovaniu. 
MIC bol navrhnutý z hľadiska výpočtovej zložitosti tak, aby nečinil žiaden 
problém existujúcim sieťovým adaptérom, ktoré by mali nízky výkon. Z toho dôvodu 
neposkytujú zabezpečenie, aké by mal algoritmus kontroly integrity tejto kategórie 
poskytovať. Avšak samozrejme je to lepšie riešenie, aké poskytovalo CRC používané vo 
WEP. (4, str. 97) 
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2.5.8 WPA2 
WPA2 je štandard vychádzajúci z normy 802.11i prijatej 24. júna roku 2004. Táto 
norma sa zameriava najmä na autentizáciu a utajenie prenášaných dát. Úplne tak 
nahradzuje zabezpečenie WEP a používa pri tom nový protokol CCMP (Counter-mode 
CBC (Cipher Block Chaining) MAC (Message Authentication Code) Protocol) 
s šifrovanie podľa AES (Advanced Encryption Standard). Protokol TKIP už je len 
voliteľný a používa sa pri móde kompatibility s WPA. (4, str. 98-99) 
2.5.8.1 Protokol CCMP 
CCMP je protokol zaisťujúci silnejšie šifrovanie, utajenie, autenticitu, číslovanie 
paketov a kontrolu integrácie správ prostredníctvom MIC o veľkosti 64 bitov. CCMP 
používa 128bitový kľúč a ich dynamické generovanie.  
Pre šifrovanie prenášaných paketov sa používa AES (Advanced Encryption 
Standard), ktorý je založený na známom algoritme Rijndael. Podobne ako u TKIP sa 
používa 48bitový IV, ktorého dĺžka stačí na to, aby sa vyhlo jeho opakovaniu. AES je 
považovaný za dostatočný šifrovací mechanizmus i pre vládne účely. Šifrovanie 
a dešifrovanie je možné uskutočňovať paralelne. (4, str. 100) 
2.5.8.2 Autentizácia podľa WPA2 
Autentizácia môže, podobne ako u WPA, prebiehať dvoma spôsobmi. Podľa nej sa 
WPA2 rozlišuje na dva režimy: WPA2-Enterprise a WPA2-PSK. U WPA2-Enterprise 
prebieha autentizácia podľa 802.1x a u WPA-PSK prebieha prostredníctvom PSK. 
Autentizácia prebieha vždy obojstranne. Aby sa docielilo čo najvyššej náhodnosti PSK, 
u certifikovaných zariadení existuje definovaná funkcia pre generovanie PSK.  
Jedným z voliteľných mechanizmov pri WPA2 je aj predbežná autentizácia  
(pre-authentication), ktorá umožňuje klientom autentizovať sa voči prístupovému bodu 
ešte pred tým, ako sa k nemu priblíži. Vykonáva sa to prostredníctvom AP, ku ktorému 
je stanica momentálne pripojená a autentizovaná, vyslaním paketu so žiadosťou. Tento 
mechanizmus je vhodný v prípade roamingu medzi prístupovými bodmi, najmä pri 
aplikáciách citlivých na omeškanie služby. (4, str. 99,101) 
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3 Analýza problému a súčasnej situácie 
Počty podnikových bezdrôtových sietí nezadržateľne narastajú spoločne s rastúcim 
predajom notebookov, mobilov, personálnych asistentov (PDA) a rôznych iných 
zariadení využívajúcich Wi-Fi pripojenie. Tieto zariadenia sú už od výroby vybavené 
bezdrôtovou sieťovou kartou a  sprostredkovávajú, či už v práci alebo doma, vysoko 
cenenú konektivitu.  
          Pre malú až stredne veľkú sieť do desiatky prístupových bodov, je inštalácia aj 
administratíva celej siete vrátane klientskych staníc jednoduchá. Avšak vytvorenie 
a spravovanie väčšej siete so sebou neoddeliteľne prináša problémy, vymenujem len 
niektoré významnejšie: nekonzistentné pokrytie signálom, nutnosť opakovania 
overovacej procedúry pri prechode medzi prístupovými bodmi, zložitá administratíva, 
nedostatočný dohľad nad všetkými prvkami siete, nezaistený bezpečný prístup do siete 
pre návštevy a oddelenie ich komunikácie od komunikácie overených klientov.  
Riešením takýchto problémov môžu byť softwarové systémy, ktoré centrálne 
spravujú, zabezpečujú a kontrolujú bezdrôtovú sieť ako celok. Takéto systémy do 
značnej miery uľahčujú nasadenie a správu bezdrôtovej siete ľubovoľnej veľkosti. (12) 
3.1 Analýza bezpečnosti Wi-Fi sietí 
Posledná norma, ktorá bola prijatá v súvislosti s bezpečnosťou bezdrôtových sietí je 
norma IEEE 802.11i. Bola schválená v júni roku 2004 a vychádzajú z nej dva 
bezpečnostné štandardy – WPA a WPA2. Táto norma má za úlohu definitívne zaistiť 
bezpečnosť siete mechanizmami pre autentizáciu užívateľa i prístupového bodu a 
taktiež protokolmi TKIP (voliteľný) a CCMP (povinný) pre utajenie, šifrovanie 
a integráciu dát. Protokol TKIP sa používa v spojení s dnes populárnym štandardom 
WPA, ktorý spĺňa iba niektoré náležitosti normy, avšak ponúka jednoduchšiu 
implementáciu a nižšie nároky na zariadenia a protokol CCMP, ktorý sa stal základom 
pre dokonalejší štandard WPA2. O autentizáciu a management kľúčov nad týmito 
protokolmi sa stará 802.1x s EAP v spojení s autentizačnými servermi RADIUS.  
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V skutočnosti však zabezpečenie bezdrôtových sietí obvykle nie je na adekvátnej 
úrovni- bežne sa stretávame s tým, že sú zabezpečené dnes už slabým protokolom WEP 
alebo dokonca vôbec nie.  
 Vo väčších spoločnostiach, ktoré nemajú zriadenú Wi-Fi sieť v kanceláriách, 
hrozí aj riziko prevádzky „osobných“ prístupových bodov, ktoré si zamestnanci 
sprevádzkujú sami za účelom oslobodenia sa od krátkeho ethernetového kábla. Takýmto 
spôsobom ale nevedomky ohrozujú bezpečnosť celej firemnej siete, lebo vo väčšine 
prípadov si takúto provizórnu sieť sami nevedia zabezpečiť a ponúkajú tak prípadným 
útočníkom jednoduchý prístup do siete.  
 Riešením, ako tomu zamedziť, je striktne nastaviť firemnú politiku bezpečnosti 
a každému, kto ohrozí bezpečnosť firmy, musí hroziť okamžitá výpoveď. Takisto je 
dôležité pracovníkov školiť o bezpečnosti pri práci so sieťovými prostriedkami, aby tak 
nevedomky neohrozovali bezpečnosť firemnej siete. V každom prípade by sa však mala 
pravidelne robiť kontrola dostupných sietí vnútri podniku pomocou notebooku alebo 
PDA s Wi-Fi a špecializovaným softwarom na detekciu bezdrôtových sietí. 
3.1.1 Analýza bezpečnosti Wi-Fi sietí v Českej republike 
Spoločnosť Nextlan urobila v marci roku 2006 analýzu, z ktorej vyplynulo, že takmer 
90% bezdrôtových sietí v kancelárskych centrách Prahy a Brna nemá žiadne alebo len 
slabé zabezpečenie, ktoré skúsenejším útočníkom nerobí problém prelomiť. Nextlan 
otestoval celkovo 198 prístupových budov z parkovísk pri business centrách, čo sa tiež 
považuje za bezpečnostný nedostatok. Meranie odhalilo, že vyše polovica sietí 
nepoužívala žiadne zabezpečenie, 33% využívalo nedostatočné zabezpečenie WEP a iba 
23 prístupových bodov bolo zabezpečených dostatočne protokolmi WPA(2). 
Z prieskumu vyplynulo aj niekoľko ďalších zaujímavých faktov: 
? Viac ako ¾ access pointov vysielajú svoj identifikátor SSID, ktoré ešte uľahčuje 
pripojenie do siete 
? Medzi testovanými access pointami prevládali AP od spoločnosti Cisco Systems 
(26%) 
? 53% access pointov používa štandard 802.11b a 47% štandard 802.11g           (7) 
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Z týchto výskumov a dnešných odhadov, podľa ktorých je dnes až 60% 
firemných WLAN nezabezpečených, sa dá usudzovať, že bezdrôtové siete patria 
k podceňovanej zložke firemnej bezpečnosti. Treba si však uvedomiť, že ak je 
bezdrôtová sieť napojená priamo do vnútornej siete podniku, vystavuje tak okoliu svoje 






































4 Vlastný návrh riešenia – návrh podnikovej siete 
Vlastný návrh podnikovej bezdrôtovej siete budem vypracovávať pre firmu: 
ENTO, spol. s r.o.  Košice. 
Spoločnosť sídli v Košiciach a je zameraná na kvalifikovaný výkon inžiniersko-
investorskej činnosti, ako aj komplexnej projektovej činnosti. 
4.1 Súčasná HW a SW vybavenosť firmy 
Firma je vybavená štandardnými kancelárskymi počítačmi s nainštalovaným operačným 
systémom Windows XP. Väčšina počítačov vo firme je zosieťovaných lokálnou sieťou 
a pripojené k internetu prostredníctvom pevnej linky, ktorú zabezpečuje spoločnosť     
T-Com. Okrem toho má každý manažér pridelený notebook od firmy IBM alebo 
Hewlett-Packard, ktoré používajú k pripojeniu na internet kartu EDGE do PCMCIA 
slotu. Tieto notebooky sú štandardne vybavené Wi-Fi kartou s podporou 802.11a/b/g, 
takže sú pripravené pre bezdrôtovú sieť, avšak v prípade použitia silnejšieho 
zabezpečenia v podobe WPA2-Enterprise bude treba notebooky vybaviť doplnkovou 
Wi-Fi kartou, ktoré toto zabezpečenie podporuje. 
4.2 Ciele návrhu 
? Vybudovanie bezpečnej bezdrôtovej siete za účelom zosieťovania všetkých 
klientskych zariadení 
? Vybudovanie potrebnej metalickej infraštruktúry bezdrôtovej siete 
? Zabezpečenie pred vniknutím do siete silnou autentizáciou 
? Zaistenie integrity dát využitím pokrokových protokolov 
? Pokrytie všetkých kancelárií Wi-Fi signálom 
? Výber vhodných hardwarových komponentov pre zaistenie vysokého štandardu 
bezpečnosti, výkonu a kompatibility 
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4.3 Technické špecifikácie návrhu 
Sieť bude postavená na štandarde 802.11g, ktorý pracuje v pásme 2,4 GHz. Tento 
štandard  poskytuje dostačujúce prenosové rýchlosti, teoreticky až 54 Mb/s, v praxi sa 
však pohybujú na úrovni 23-25 Mb za sekundu. 802.11g preferujem pred štandardom 
802.11a z dôvodu jeho nekompatibility s ostatnými štandardmi a nízkym dosahom 
a takisto pred 802.11b, pretože môj navrhnutý ponúka vyššie prenosové rýchlosti a 
lepšiu kvalitu signálu v interiéroch použitím modulácie OFDM. Okrem kvality signálu 
sa treba vysporiadať aj s obmedzením pásma 2,4 GHz na iba tri použiteľné kanály. Je to 
dané šírkou celého pásma (83,5 MHz) a šírkou jedného kanála (22 MHz). Kanálov sa 
v tomto rozmedzí síce nachádza až 13, avšak použiteľné sú iba tie, ktoré sa navzájom 
neprekrývajú. Toto obmedzenie môže značne skomplikovať návrh rozsiahlej siete, 
najmä vo viacposchodových budovách. 
O pokrytie Wi-Fi signálu sa budú starať štyri prístupové body, ktoré budú 
prepojené metalickou sieťou hviezdicového typu o rýchlosti 100 Mb/s. Táto sieť bude 
tvoriť distribučný systém. Rozvod káblov už bol realizovaný pre potreby pevnej siete, 
tým pádom sú k dispozícií pre prepojenie prístupových bodov. Týmto spôsobom 
vytvoríme sieť s architektúrou Extended Service Set (ESS), ktorá je v návrhu tejto siete 
nutná z hľadiska dostupnosti bezdrôtového signálu do všetkých požadovaných 
kancelárii. Stredom Ethernetovej siete hviezdicovej topológie bude router starajúci sa 
o sprostredkovanie pripojenia k Internetu ku jednotlivým prístupovým bodom. 
Prepojenie jednotlivých prístupových bodov metalickou infraštruktúrou zaistí sieti 
potrebnú rýchlosť a robustnosť bez dodatočných nákladov, pretože rozvod káblov po 
jednotlivých kanceláriách už v minulosti realizovaný bol. 
4.4 Použitý sieťový hardware 
Router pre túto sieť som vybral od renomovanej značky –  Linksys WRV200. Tento 
sieťový Wi-Fi router podporuje štandardy IEEE 802.11b/g, ponúka štyri RJ-45 
rozhrania pre LAN a zároveň je použiteľný aj ako prístupový bod. Ďalej disponuje 
technológiou MIMO, ktorá je založená na použití viacero antén, pričom cez každú 
z nich posiela časť prenášaných dát. Tým sa predlžuje jej dosah a zvyšuje 
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sa priepustnosť celej siete. O zabezpečenie sa bude starať WPA2-Enterprise s využitím 
RADIUS servera. Linksys WRV200 podporuje nasledujúce autentizačné metódy EAP: 
MD5, TLS, TTLS a PEAP. Pre dodatočnú bezpečnosť sú k dispozícii mechanizmy: 
riadenie prístupu k sieti (ACL) podľa MAC a IP adries klientov, možnosť vypnutia 
vysielania SSID siete, vstavaný SPI firewall a prevenciu proti útokom DoS (Denial of 
Service). Nastavenia routeru sa spravujú prostredníctvom webového rozhrania. 
Ako prístupové body som vybral to isté zariadenie z dôvodu, že alternatívne 
riešenia pre prístupové body s podporou WPA2-Enterprise nie sú cenovo výhodnejšie 
a ešte k tomu zabezpečíme, vďaka uniformite výrobcu a modelu zariadenia, najvyššiu 
možnú mieru kompatibility. 
Pre klientske stanice – notebooky som vybral sieťové karty do PCMCIA slotu 
Linksys WPC200 a pre stolné počítače karty do PCI slotu Linksys WMP200. Obidve 
sieťové karty podporujú najsilnejší bezpečnostný štandard WPA2-Enterprise 
s autentizáciou podľa 802.1x a sú tak po stránke bezpečnosti plne kompatibilné 
s použitými prístupovými bodmi. 
4.5 Rozpis nákladov 
Položka  Orientačná cena za jednotku [Kč] Množstvo [ks] 
Orientačná cena 
celkom [Kč] 
Router + AP Linksys 




1 700,- 6 10 200,- 
Sieťová karta (PCI) 
Linksys WMP200 1 700,- 13 22 100,- 
 
Hlavné nákladové položky budú tvoriť sieťové zariadenia, ktoré som uviedol v tabuľke. 
Výsledná cena za všetky zariadenia je 38 700,- Kč, avšak za tú cenu ponúkajú vysokú 
úroveň zabezpečenia, ktorú firma požadovala. Únik informácii by totiž pre túto 
spoločnosť mohol znamenať omnoho vyššiu stratu a to nie len z finančného hľadiska.  
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4.6 Náčrt rozmiestnenia sieťových prvkov 
 
 
Na náčrte som zobrazil štyri prístupové body, z toho jeden figuruje aj ako router. Keďže 
pre pásmo 2,4 GHz sú použiteľné iba tri kanáli a návrh počíta so štyrmi prístupovými 
bodmi, bolo treba riešiť, aby sa signály z dvoch prístupových bodov vysielajúcich na 
rovnakom kanále neprekrývali. To som vyriešil tak, že AP2 a AP3, ktoré majú nastavené 
vysielanie na rovnakom kanáli, som umiestnil na opačné konce priestorov. Tým by sa 
malo zabrániť kolíziám, treba to však otestovať v praxi a v prípade kolízií znížiť 
intenzitu vysielaného signálu. 
4.7 Zabezpečenie siete 
Pre zabezpečenie bezdrôtového prenosu som vybral metódu WPA2 s využitím RADIUS 
servera pre správu kľúčov a autentizáciu do siete. Takéto riešenie poskytuje silnú 
autentizáciu podľa 802.1x a pokročilé šifrovanie AES protokolu CCMP. Nad protokol 
EAP som vybral autentizačnú metódu PEAP, ktorá predstavuje silnejšiu autentizačnú 
metódu ako LEAP a zároveň je ľahšie aplikovateľná ako TLS, keďže nepožaduje 
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certifikáty na strane užívateľov, ale iba na strane serveru. Toto zabezpečenie je dnes pre 
menšie podnikové siete jedno z najvhodnejších riešení, lebo pri bezchybnej správe 
nemá žiadne známe slabiny a implementačné náklady nie sú až tak privysoké. Všetky 
sieťové prvky vrátane klientskych zariadení tieto bezpečnostné mechanizmy podporujú, 
takže po inštalácii stačí nakonfigurovať každé koncové zariadenie, aby ich používali. 
Pre dodatočnú bezpečnosť siete zmeníme implicitnú hodnotu SSID na takú, ktorá 
nepodáva žiadne identifikačné údaje o danej firme ani sieti a vypneme jeho vysielanie. 
Ďalej zostavíme zoznam autorizovaných MAC adries sieťových zariadení a na 
jednotlivých prístupových bodoch zapneme ich filtrovanie. Taktiež môžeme do istej 
miery obmedziť intenzitu vysielania signálu prístupovými bodmi pri zachovaní 
konektivity klientskych zariadení, no zamedzíme tým únik signálu z budovy, ktorý 
































Tak ako každé technologické riešenie, aj bezdrôtové siete majú svoje prednosti 
a nedostatky. Prednosti týchto sietí som predostrel už v úvode a nedostatky som sa 
snažil poodhaľovať počas celej práce. Tie sa však postupne eliminujú vďaka inštitútu 
IEEE, Wi-Fi Aliancií a všetkým firmám, ktoré sa zaoberajú vývojom nových riešení pre 
túto perspektívnu technológiu. Najmä spomínaný inštitút IEEE, ktorý každoročne 
vydáva nové doplnky k štandardom bezdrôtových sietí, sa podieľa na čoraz väčšom 
rozšírení a využiteľností týchto sietí. 
 Pri návrhoch bezdrôtových sietí je dôležité nájsť ten správny kompromis medzi 
požadovanou bezpečnosťou a prostriedkami, ktoré sme na ňu ochotní vynaložiť. Tie 
prostriedky zahrňujú čas, ktorý musíme vynaložiť na implementáciu konkrétneho 
zabezpečenia, ďalej hardwarové vybavenie, ktorého cena rastie exponenciálne 
s poskytnutými bezpečnostnými mechanizmami a v neposlednom rade ergonómia 
prístupu užívateľa do siete. V dnešnej dobe sa už našťastie dá vybrať z viacerých 
alternatív zabezpečenia a poskytnutých služieb, ktoré vyhovuje rôznym podmienkam 
a skupinám užívateľov. 
Záverom by som už len dodal, že pokiaľ dokážeme efektívne využiť prednosti 
a eliminovať hlavné nedostatky, ktoré bezdrôtové siete so sebou prinášajú, môže byť 
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Zoznam použitých skratiek 
ACL – Access Control List 
AES – Advanced Encryption Standard 
AP – Access Point 
CCMP - Counter-mode Cipher-Block-Chaining Message-Authentication-Code Protocol 
DoS – Denial of Service 
DSSS – Direct Sequence Spread Spectrum 
EAP – Extensible Authentication Protocol 
EAPOL – Extensible Authentication Protocol over LANs 
FAST – Flexible Authentication via Secure Tunneling 
FHSS – Frequency Hopping Spread Spectrum 
ICV – Integrity Value Check 
IEEE – Institute of Electrical and Electronics Engineers 
IV – Initialization Vector 
LEAP – Lightweight Extensible Authentication Protocol 
MIC – Message Integrity Check 
MIMO – Multiple-Input Multiple-Output 
OFDM – Orthogonal Frequency Division Multiplexing 
PEAP – Protected EAP 
PKI – Public Key Infrastructure 
PSK – Pre-Shared Key 
RADIUS – Remote Authentication Dial In User Service 
SSID – Service Set Identifier  
QoS – Quality of Service 
TLS – Transport Layer Security 
TTLS – Tunneled Transport Layer Security 
TKIP – Temporal Key Integrity Protocol 
Wi-Fi – Wireless Fidelity 
WEP – Wired Equivalent Privacy 
WLAN – Wireless Local Area Network 




Príloha č. 1: Prehľad základných 802.11 štandardov 
Príloha č. 2: Súhrn niektorých metód protokolu EAP 
Príloha č. 3: Odporučenie bezpečnostných štandardov do jednotlivých prostredí 
Príloha č. 4: Porovnanie odolností WEP, WPA a WPA2 voči rôznym typom útokov 
Príloha č. 5: Fotky sieťových zariadení použitých pri vlastnom návrhu siete
Prílohy 
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 802.11 1997 2,4 2 0.9 FHSS,DSSS 
 802.11a 1999 5 54 23 OFDM 
 802.11b 1999 2,4 11 4.5 DSSS 
 802.11g 2003 2,4 54 23 OFDM, DSSS 





Príloha č. 2: Súhrn niektorých metód protokolu EAP (prevzaté z (4)) 
 MD5 TLS, TTLS, PEAP LEAP 
Vzájomná autentizácia Nie Áno Áno 
Bezpečnosť Nízka Vysoká Vysoká 
Produkuje relačné kľúče Nie Áno Áno 
Bezpečnosť 
identifikačných údajov 
Žiadna Vysoká Nízka 
Autentizácia užívateľov, 
nie zariadení 
Nie Nie, keď je certifikát 
uložený na disku 
Áno 
Rýchlosť a výkonnosť Vysoká Nízka Vysoká 
Administratívne náklady Nízke Vysoké Nízke 
Pohodlné pre užívateľov Áno Iba keď je certifikát 
uložený na disku 
Áno 
Podpora na AP Áno Áno Nie (iba Cisco)




 Príloha č. 3: Odporučenie bezpečnostných štandardov do jednotlivých prostredí  
   (prevzaté z (4)) 







WEP Nulová WEP Nevhodná Dobrá 
WPA-PSK PSK TKIP Nevhodná Vynikajúca 
WPA2-PSK PSK AES-CCMP Nevhodná Vynikajúca 
WPA-Enterprise 802.1x TKIP Dobrá Dobrá 






Príloha č. 4: Porovnanie odolností WEP, WPA a WPA2 voči rôznym typom útokov 
  (prevzaté z (4)) 
 WEP WPA WPA2 
útok: odolnosť:   
Man-in-the-middle Dobrá Lepšia Najlepšia 
Falošná autentizácia Nedostačujúca Najlepšia Najlepšia 
Na slabý kľúč Nedostačujúca Najlepšia Najlepšia 
Falšované pakety Minimálna Najlepšia Najlepšia 





 Príloha č. 5: Fotky sieťových zariadení použitých pri vlastnom návrhu siete 
 
Obrázok č. 1 Obrázok č. 2 
Linksys WPC200 Linksys WMP200 
Obrázok č. 3 
Linksys WRV200 
 
